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Les principes et la mise en place du logiciel PGP

Le logiciel PGP, de son véritable noretty GoodPrivacy, est un logiciel de chiffrement et de sigmatde
données utilisant la cryptographie asymétrique gaement la cryptographie symétrique.

Son créateur Zimmermann a congu ce procedé efiedbPGP dans un souci de droit a la vie priviedee
progres democratique : « PGP donne aux gens leopailer prendre en main leur intimité. 1l y a undias
social croissant pour cela. ».

Il explique aussi que « Si l'intimité est mise hlartoi, seuls les hors-la-loi auront une intimit@és agences
de renseignement ont acces a une bonne technalygimgraphique. De méme les trafiquants d'armeds

drogue. Mais les gens ordinaires et les organisafiolitiques de base n'avaient pour la pluparepeascces
a ces technologies cryptographiques de «qualitéamé» abordable, tres efficaces et donc Aimeegs S

vous offre son utilisation avec un manuel de misservice .




Explications pour une installation facile et rapide

Dans un premier lieu tu dois mettre le fichier vamnsur ton bureau et I'extraire.
Une fois surle bureau, tu lances I'applicatrfaP et tu suis les étapes.
Lorsqu’on te demandera ton nom, tu mets celuitqueux mais surtout pas le tien (il faut garder
I'anonymat complet). Pour ce qui est de la pasteiété tu mets DELAFOSSE ou autre chose (rien ne oit
se rapprocher a toi).

Quand tu arriveras @ndiquer le chemin vers Eudora EXEtu laisses la ligne vide.

A la questionavez-vous des trousseaux que vous souhaitez utitizéu cliques sur:non.

Un point important

Assistant de génération de clés
Dans:nom complettu mets celui que tu as choisi plus haut,dansseicsa sera DELAFOSSE .

Dans I'adresse électronique, tu mets la tienne.
(Nous te conseillions une adresse Yahoo qui estglire que MSN)

Dans type de clé, tu laisses la case codtifie-hellman/dsg

Tu laisses cocher la cag$48 bits et de méme poula paire de clés n’expirera jamais




Maintenant le point le plus important

La phrase secrétéu la choisis toi-méme. C’est cette clé qui va oe permettre de communiquer en
toute sécurite.

Ensuite tu coclersroyer ma clé maintenant a un serveur
Tu auras une fem@tl tu pourras voir ton adresse parmi d’autres.
En haut de la page tu auras Fichier — Editioné—Groupe — Aide
Tu cligues suclé puisexporter (attention de bien repérer ou tu la mets caeturas me la faire parvenir p

mail).
A la fin, on te demandera si tu veux en faire cogie de sauvegarde : je te conseille de le.faire

En fait lorsque tu m’auras envoyé ta clé, je temais la mienne. Tu feras de méme, tu iras digngtla
au lieu de I'exporter, tu importeras la mienne.

Ensuite c’est tres simple: tu recevras de ma pacourrier crypté, tu feras un clic droit dessysour le
décrypter, tu entreras ta phrase perso car anderhandera et tu pourras lire le courrier.

De méme pour toi. Tu fais un texte Word, clickidooypté. La tu auras la case avec toute lessadese tu
cligues sur la mienne et tu me I'envoies.

Tout cela semble compliqué.... Non, l'utilisation&st trés simple pour une sécurité total

Notre Honneur s’appelle Fidélite !
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